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Pro koho je iméno pocitace?

* Existuje v kazdém systému, vcetne Androidu
Linuxu

* NezUstava pouze uvnitf poditace




DHCP

* Fedora umi posilat hosthame
e Casto tim identifikuje uzivatele na siti

 Dnsmasq registruje tohle jméno do DNS
automaticky

* | reverzni zaznamy




IPv6 SLAAC

* Router odesila informaci o DNS serverech a
orefixu sité

« DHCPV6 se nepouziva vzdy
- Android




REC 8117/

* Current Hostname Practice Considered Harmful
* Chodite vSude s cedulkou se jménem?

* Maji site, které navstevujete, védet vase
Jméno?




Zalezi kde

* U domaci sité me posilané jméno nevadi
- Naopak mi umozni rychle se orientovat

* U verejne sité s okolnimi pocitaci obvykle
nekomunikuji
— Obvykle chci jenom pfripojeni k internetu




MuUZu jméno neposilat?

* Ano!
e Ale ne snadno (na Fedore)

* Network Manager property
- Pouze v prikazovém radku — nmcli c edit
- Ipv4.dhcp-send-hostname
— Ipv4.dhcp-hostname




‘avahi-daemon

e Multicast DNS muze mit jméno Uplné jiné
 Neumi deaktivovat interface podle nastaveni site
— connection.mdns

- systemd-resolved to umi
— connection.zone

* Prohlizejte pomoci avahi-browse -at




Sifrujte kde mizete!

e HTTPS uz je dnes vSude
 DNS informuje o vasi histori

 Re3eni je vic — DoT, DoH, do budoucna DoQ
* |P adresa o vas porad dost prozradi
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VPN neresi vSe

* Pouze presune vase citliva data na jiné misto

e Overeni koncového bodu je zasadni

* Jeji poskytovatel muze mit lepSi celkovy
prehled o vas, nez dilé¢i nedlvéryhodni
provozovatelé site.
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Systemd-resolved

* Vychozi rezim s NetworkManagerem
+DefaultRoute zhorsuje soukromi

e Zejména s rezimem
DNSOverTLS=opportunistic

e Zkuste dnsconfd ©
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Jakeé je reSeni

 Mit jiné jméno pro ruzné sité
- Pro kazdy interface rzna jména?

» Poskytnout jednoduché nastaveni duveéry v sit

e RUzné sité maji mit ruzné nastaveni, pokud
mozno podle skupin
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Otazky?

Petr Mensik <pemensik@redhat.com>
* Matrix: @pemensik:fedora.im
* Mastodon: @pemensik@fosstodon.org
* https://github.com/InfrastructureServices/dnsconfd
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https://github.com/InfrastructureServices/dnsconfd

Reseni je na vas

* Nekdo to
naimplemetovat musi

e Je tfeba koordinovat
vic komponent
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